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APRESENTACAO

Apresentamos a comunidade do CEFET-MG o Plano Diretor de Tecnologia da
Informagdo e Comunicagdo — PDTIC, instrumento que estabelece a governanca de
Tecnologia de Informagdo na Instituicdo para os anos 2013-2015. Sua construcdo segue as
diretrizes do PDI vigente que aponta para a consolidacdo, a ampliacdo e o aprimoramento
dos recursos institucionais no ambito humano e fisico-material para fomentar o
desenvolvimento das Tecnologias da Informagdo e Comunicagao (TIC).

Entendemos que, em uma Instituicdo de Ensino Tecnoldgico, a Tecnologia de
Informacdo e Comunicacdo desempenha um papel estratégico essencial para o seu
desenvolvimento, uma vez que, por sua natureza transversal, permeia todas as atividades
académicas, de gestdo e administracdo. Dessa forma, podemos entender que a exceléncia
da educacdo é dependente de uma constante atualizacdo tecnoldgica e da oferta a
comunidade de servicos informatizados planejados, de qualidade e bem dimensionados as
suas necessidades especificas.

O PDTIC surge, portanto, como um documento de diagndstico, de avaliagao, de
planejamento e de gestdo de recursos e processos de Tecnologia, Informacdo e
Comunicacdo. E a partir dele que, de agora em diante, deverdo ser norteadas as politicas e
as estratégias a serem seguidas pela Secretaria de Gestao da Informacao (SGI) no CEFET-MG
e por todos os outros setores que utilizam ou proveem servicos de informacdo e
comunicac¢ao no CEFET-MG.

Esperamos, dessa forma, dar um passo definitivo na direcdo da informatizacdo dos
Nnossos processos académicos e administrativos, cumprindo o objetivo maior de fornecer a
comunidade académica do CEFET-MG as ferramentas necessarias para potenciar a ja
tradicional qualidade das nossas a¢des educacionais.

Prof. Marcio Silva Basilio
Diretor-Geral do CEFET-MG
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1 INTRODUCAO

O Centro Federal de Educacdo Tecnolégica de Minas Gerais (CEFET-MG) publicou em
2011 o seu Plano de Desenvolvimento Institucional (PDI) para o periodo de 2011-2015, como
resultado de um processo realizado durante o ano de 2010, contando com a participacao de
toda a comunidade e tendo como parametro também o PDI 2005-2010. O PDI define os
rumos da Instituicdo na forma de objetivos, metas e programas, a partir de principios
norteadores da politica institucional para o periodo em pauta.

Um dos programas instituidos no PDI 2011-2015 (PGE 01.03) trata especificamente
do “Desenvolvimento das Tecnologias da Informacdo e Comunicacdo (TIC)” e tem entre os
seus objetivos:

“Consolidar, ampliar e aprimorar os recursos institucionais nos ambitos humano e
fisico-material, incluindo as tecnologias da informacdo e comunicagdo (TIC). Isto
envolve: o aprimoramento e a valorizacao dos recursos humanos e das condi¢des
de infraestrutura, envolvendo os recursos das TIC, nos ambitos da gestdo e de
apoio as atividades académicas”.

Neste sentido, a Diretoria-Geral instituiu em 2012 uma comissao responsavel pela
elaboracdo do Plano de Desenvolvimento de Tecnologia de Informagdo e Comunicagado
(PDTIC). Este documento identifica os recursos e a¢des necessarias nas areas de Tecnologia
de Informacdo e Comunicacdo e planeja a sua implementacdo, de forma a contemplar o
desenvolvimento institucional esperado para os préximos anos.
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2 VISAO GERAL

2.1 OBIETIVO

O objetivo do Plano de Desenvolvimento de Tecnologia de Informagdo e
Comunicagao (PDTIC) é definir as politicas, estratégias, procedimentos, estrutura e recursos
necessarios com vistas a melhoria do uso das TIC no CEFET-MG no periodo de 2013 a 2015,
em consonancia com o Plano de Desenvolvimento Institucional (PDI) da Institui¢do.

2.2 CONTEXTO DA UNIDADE DE TIC

Em 2012, a Diretoria-Geral do CEFET-MG, com a participa¢gdao da Comunidade,
instituiu nova estrutura organizacional para a Instituicdo, estabelecida formalmente na
Resolu¢do do Conselho Diretor 049/2012. Nesta estrutura, é criada a Secretaria de
Governanga da Informacgdo (SGI), unidade organizacional ligada diretamente a Diretoria-
Geral, responsavel por elaborar, coordenar, avaliar e planejar as politicas dos recursos de
tecnologia da informacdo e do desenvolvimento de projetos, sistemas e tecnologias para a
gestdo da informacdo institucional.

Esta Secretaria incorporou o antigo Departamento de Recursos em Informatica, que
atuava na drea de TIC na Instituicdo com um cardter técnico e de provimento de recursos,
mas sem um alcance efetivo em termos de desenvolvimento de politicas institucionais e de
governanca de Tl. A SGI se subdivide em duas unidades organizacionais: a Subsecretaria de
Tecnologia de Informacdo e Comunicagao (SBTIC) e o Escritério de Projetos (EP).

A Resolugdo CD 049/2012 cria ainda os Nucleos de Tecnologia de Informacdo e
Comunicacgdo (NTIC), unidades organizacionais ligadas as Diretorias de Unidades (Campus) e
gue sao responsaveis por implementar e executar as politicas da Secretaria de Governanca
da Informagao no ambito das unidades.

A SBTIC conta com quinze servidores, sendo sete analistas de Tl, seis técnicos de Tl e
dois assistentes de administracdo. No Escritério de Projetos, had quatro servidores: trés
analistas e um técnico de TI. Na SGlI, ha dois servidores, um assistente em administracdo e
um professor, que exerce a fungao de Secretario de Governanga da Informacao.

Os NTICs do Campus | de Belo Horizonte, do Campus Curvelo e do Campus Contagem
ainda nao foram implantados devido a inexisténcia de pessoal para lotacdao nessas unidades.
A situacdo dos demais NTICs é a seguinte:

e Campus Il de Belo Horizonte: um técnico de Tl, um técnico em telecomunicacdes, um

desenhista e dois assistentes de administracao;

e Leopoldina: um técnico de TI;
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e Araxa: um assistente em administracdo;

e Divinépolis: dois técnicos de Tl;

e Timdteo: um técnico de Tl e um técnico de laboratdrio;
e Varginha: dois técnicos de Tl;

e Nepomuceno: um técnico de Tl e um técnico de laboratério.

2.3 ALINHAMENTO ESTRATEGICO

Este Plano de Desenvolvimento de Tecnologia de Informagdao e Comunicagdao tem
como base o Plano de Desenvolvimento Institucional 2011-2015 do CEFET-MG. Além disso, o
alinhamento do PDTIC aos demais instrumentos de planejamento deve refletir as diretrizes
contempladas na IN 04/2010 da SLTI - Contratacdo de Servicos de TI; IN 01/2010 da GSIPR -
Seguranca da Informacdo e Comunicagdes; Portaria 02/2010 da SLTI - Especificagcdo Padrdo
de Bens em TI; IN 01/2010 da SLTI - Critérios de Sustentabilidade Ambiental e Decreto
3.505/2000 - Politica de Segurancga da Informacgdo nos érgdos e entidades da Administracdo
Publica Federal.

2.4 FATORES MOTIVACIONAIS
Este planejamento foi elaborado tendo em mente fatores motivacionais, dentre os
guais se destacam:

e Implantacdo e manutengdo de mecanismos que garantam a conformidade com a

Instrucdo Normativa 04/2010 da SLTI/MPOG;

e Implantagao de praticas de Governanga Corporativa e de Tl para aumentar a
inteligéncia organizacional por meio de aprendizado, revisdo e analise continua do

planejamento;

o |dentificacdo das necessidades de Tl do CEFET-MG, alinhadas aos objetivos

estratégicos contemplados no Plano Desenvolvimento Institucional;

e Esforco em agbes nas quais os beneficios sdo maiores ou onde ha maior necessidade

buscando sempre a eficacia e a efetividade;

e Melhor aproveitamento dos recursos disponiveis buscando a eficiéncia e a

economicidade.
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2.5 PREMISSAS E RESTRICOES

Na elaboragdo do PDTIC, foram consideradas as seguintes premissas:
e Alinhamento com o PDI da Instituicao;
e Adog3do de processo participativo para sua preparagao;
e Respeito as especificidades da Instituicdo;
e Atencgdo as normas e externas e internas;

e Manutengdo do nivel de atualizagdo tecnoldgica frente as inovag¢bes constantes da
area;

e Identificacdo das necessidades e priorizacées que possam resultar em maior impacto
académico e social para a Instituigdo.
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3 METODOLOGIA APLICADA

A metodologia para desenvolvimento do PDTIC segue as sugestdes do MPOG -
Ministério de Planejamento, Or¢camento e Gestao, publicadas no documento “Guia Pratico
para a Elaboragao de Plano Diretor de Tecnologia da Informag¢do — PDTI”. Utilizou-se o nome
do PDTIC como Plano de Desenvolvimento de Tecnologia de Informagdao e Comunicagao, em
consonancia com a terminologia utilizada no PDI — Plano de Desenvolvimento Institucional.

Para a realizacdo do PDTIC foram constituidos dois grupos de trabalho: o Comité
Estratégico de Tecnologia de Informacdo e Comunicacdo (CETIC), comité responsavel pelas
politicas e estratégias de Tl do CEFET-MG, responsavel pela aprovacao geral do PDTIC e a
Comissdo de elaboragdo do PDTIC, designada pela portaria DIR-204/2012 da Diretoria-Geral
do CEFET-MG.

Ap0ds a elaboragdao do PDTIC por parte da comissdao, o mesmo foi discutido em cinco
reunides, cada uma abordando uma das areas tematicas, realizadas com os servidores da
Secretaria de Governanca da Informacdo e dos Nucleos de Tecnologia de Informacdo e
Comunicacgdo, que deram importantes contribuicoes.

O PDTIC também foi discutido com a Diretoria-Geral, Diretorias Especializadas
(Educacao Profissional e Tecnoldgica, Graduacdo, Pesquisa e Pés-Graduacao, Planejamento e
Gestdo e Extensdo), além das Diretorias das Unidades.

Por fim, o PDTIC foi tratado no dmbito do Comité de Tecnologia de Informacdo e
Comunicacdo (instituido pela Portaria DIR-787/13) tendo como resultado esta vers3o final.



PDTIC 2013-2015 — CEFET-MG 10

4 PLANO DE DESENVOLVIMENTO DE TECNOLOGIA DE INFORMAGAO E
COMUNICAGAO 2013-2015

Com a finalidade de melhor sistematizar as necessidades e organizar as ac¢des a
serem implementadas, a elaboragdo do PDTIC considerou as seguintes dreas tematicas:
Sistemas de Informacdo, Infraestrutura de Tecnologia de Informacdo e Comunicacao,
Seguranca da Informacdo, Atendimento a Comunidade e Recursos Humanos em Tecnologia
de Informacgdo e Comunicagao.

Neste capitulo sdo apresentados os resultados dos trabalhos realizados pela
Comissado de Elaboragdo do PDTIC para cada uma das areas tematicas do Plano. As planilhas
de necessidades e de a¢bes contém colunas para identificar categorias de necessidades e
acOes, estado atual da necessidade, nivel de prioridade de implementagdao e prazos para
execucdo da agao.

As necessidades e acoes foram definidas de acordo com as categorias: Aquisicao,
Construcdo, Contratacdo, Desenvolvimento, Divulgacdo, Manutencdo, Normatizacao,
Processos e Reforma.

A avaliagdo do estado atual das necessidades considerou os seguintes niveis,
conforme descrito no quadro seguinte: Inexistente, Precario, Suficiente, Bom e Excelente.

Niveis de necessidade
Inexistente | Auséncia da oferta de recurso ou prestagdo de servigo de Tl
Precario | Minima oferta de recurso ou prestagao de servico de Tl, acompanhada por ndo conformidade
ao processo de negdcio
Suficiente | Oferta de recurso ou prestagdo de servigo de Tl, conforme solicitada
Bom | Oferta de recurso ou prestagdo de servigo de Tl, conforme solicitada, com minimo grau de
geréncia
Excelente | Geréncia realizada através de indicadores de desempenho, de carater preditivo

O estabelecimento das prioridades de cada grupo de necessidades e agbes foi

considerado em cinco niveis:
Prioridades
1 | Nao prioritario
Baixo
Médio
Alto
Critico

ulbhlw|N

Por fim, os prazos propostos para inicio da execucdo das acdes foram:
Prazos para inicio da execugao
C (Curto) | Até um ano
M (Médio) | Até dois anos
L (Longo) | Até trés anos
FC (Fluxo Continuo) | Agdo executadas continuamente
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4.1 SISTEMAS DE INFORMACAO

Com o objetivo de realizar uma melhor analise das necessidades e propor agdes mais
especificas, a area de Sistemas de Informacdo foi tratada em trés sub-areas: Sistemas de
Gestdo Institucional, Softwares Aplicativos e Sistemas de Comunicagao Institucional.

4.1.1 SISTEMAS DE GESTAO INSTITUCIONAL

Atualmente, os sistemas de informacao aplicados a gestao institucional do CEFET-MG
podem ser divididos em trés grupos:

e Sistemas desenvolvidos por terceiros e mantidos pela SGI;
e Sistemas desenvolvidos pela SGI;

e Sistemas desenvolvidos por iniciativa prépria de setores ou unidades para atender
lacunas nao supridas pelos sistemas mantidos pela SGI.

No primeiro grupo, temos os sistemas (mddulos) de Patriménio e Almoxarifado (SIE),
o Sistema de Controle e Registro Académico (Q-Académico) e o Sistema de Bibliotecas
(Sophia). O SIE é um sistema integrado de gestdo para instituicdbes de ensino que foi
desenvolvido pela UFSM e cuja implanta¢do ndo teve éxito no CEFET-MG, que utiliza apenas
os dois mddulos citados, sem suporte técnico por parte dos desenvolvedores desde 2005.
Utiliza a arquitetura cliente-servidor com banco de dados db2. O Sistema Q-Académico é um
sistema web com banco de dados SQLServer, desenvolvido pela empresa FRJ Informatica
Ltda, que presta servicos de suporte e manutencdo ao CEFET-MG. O Sophia também é um
sistema web, com banco de dados SQLServer, desenvolvido e mantido pela empresa Prima
Informatica Ltda.

O representante do segundo grupo é o SINAPSE (Sistema Integrado de Administracao
de Processos e Servicos), que possui diversos médulos em funcionamento, atendendo as
areas de Orcamento e Finangas (mddulos Orcamentario e GRU), Assisténcia Estudantil
(médulos de Crédito e Restaurante), Identificacdo e Controle de Acesso (mddulos Credencial
e Veiculos), Pessoal (mddulo Plano de Saude) e Pesquisa (Guiché Eletrénico). O SINAPSE é
um sistema web (Java), com banco de dados Postgres, desenvolvido por equipe prdpria da
SGI, constituida de trés analistas de Tl, um técnico de Tl e estagidrios. As bases de dados do
SINAPSE sdo alimentadas pelo SIAPE (fita espelho) e pelo Sistema Académico através de
importacdao de dados. O sistema se integra ao Sistema de Bibliotecas e ao software de
controle de acesso através de exportacdo de dados. A autenticacdo de usuadrios utiliza a base
de dados de autenticacdo institucional (LDAP).

Os principais representantes do terceiro grupo sdo os sistemas desenvolvidos pela
COPEVE (Comissdao Permanente de Vestibular) para os processos seletivos de ingresso de
estudantes na Instituicdo e os sistemas de Informacdo desenvolvidos no Campus Timédteo
para apoio as atividades de ensino e gestdo da unidade, como Sistema de Reserva de
Recursos, Marcacdo de Avaliacdes, Controle de Egressos, Horarios Institucionais,
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Planejamento de Etapa, etc. Esses sistemas possuem bancos de dados de diversos tipos
(MySQL, Postgres), o que dificulta sua integragdao aos demais sistemas.

Ha ainda o uso de ferramentas gratuitas da web como o Googledocs e o Dropbox
para gestdo e controle de projetos e processos por parte da alguns setores da Instituicao.

Em 2012, a Secretaria de Governanca da Informacdo (a época Departamento de
Recursos em Informatica) avaliou algumas solu¢bes de sistemas integrados de gestdo
institucional existentes no mercado e os desenvolvidos por outras IFES para possivel
aplicagdao na Instituicao. As principais premissas foram: sistema web que atenda as areas
académicas e administrativas da Instituicdo com base de dados unificada, cédigo aberto,
linguagem de programacgao e banco de dados semelhantes aos do SINAPSE, permitindo a
integracdo com o ultimo nas aplicagées que ndo forem atendidas (especificas do CEFET-MG).
O objetivo principal é que a Instituicdo passe a ter o dominio tecnolégico dos sistemas de
gestdo através da SGI, podendo prosseguir com o desenvolvimento e a adaptacdao dos
mesmos as suas necessidades. Verificou-se que a Universidade Federal do Rio Grande do
Norte possui um sistema com essas caracteristicas e encontra-se em tramitacdo o processo
administrativo para realizacdo de termo de cooperacdo visando a transferéncia de
tecnologia para o CEFET-MG. Esse processo de transferéncia de tecnologia implica na
implanta¢dao do sistema no CEFET-MG, sua integracdao com o SINAPSE e a continuidade do
processo de desenvolvimento. Considerando a limitacdo atual de recursos humanos de Tl na
Instituicdo e a importancia do dominio das tecnologias a serem adquiridas com este sistema,
entende-se ser estratégica a participacdo da Fundacdo de Apoio a Educagdo e
Desenvolvimento Tecnoldgico de Minas Gerais no processo de implanta¢cdo do mesmo.

As principais necessidades de Tl relacionadas a sub-area de Sistemas de Gestao
Institucional podem ser resumidas no quadro a seguir:
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Diagnéstico das Necessidades de Tl — Area: Sistemas de Informagédo — Sub-adrea: Sistemas de Gestdo Institucional

ID Necessidade Categoria Informagoes Avaliagdo

SI1 Sistema Integrado Aquisicdo Requisitante: CEFET-MG | O CEFET-MG possui alguns sistemas de
de Gestao Desenvolvimento | Estado: Inexistente gestdo institucional sem integragdo entre
Institucional Manutengao Envolvidos: SGI, DPG, si, com bases de dados distintas, o que

DEPT, DirGrad, DPPG, resulta em dificuldade de obtencgdo de

DEDC dados e informagGes para suporte as

Prioridade: 5 decisGes. Ha diversas dreas com processos
ndo automatizados, tendo como
resultado o desperdicio de tempo e
reducdo da eficiéncia.

SI2 Evolugdo do Desenvolvimento | Requisitante: CEFET-MG | O SINAPSE atende a algumas demandas,
SINAPSE Estado: Bom mas € necessario que o sistema evolua,

Envolvidos: SGI seja integrado ao sistema de gestdo

Prioridade: 4 institucional que se pretende adquirir e
atenda as demandas especificas do
CEFET-MG.

SI3 Processo de Normatizagdo Requisitante: CEFET-MG | Ha varias iniciativas de desenvolvimento
desenvolvimento Desenvolvimento | Estado: Inexistente de software na Instituigdo sem
de software Envolvidos: padronizagdo ou integragdo. As analises

Prioridade:5 sobre aquisi¢do de softwares sdo
realizadas caso a caso, sem metodologia
definida.

Sl4 Manutengdo do Manutencgdo Requisitante: DEPT, O Sistema Académico atual atende
Sistema Q- DirGrad, DPPG razoavelmente as necessidades da
Académico Estado: Bom Instituicdo e deve ser mantido até a

Envolvidos: SGI, NTICs, implantac¢do definitiva do novo sistema,
Unidades prevista para um horizonte de cinco anos.
Prioridade: 5 O contrato com a empresa
desenvolvedora vence em agosto de
2013.
SIS Manutengdo do Manutengdo Requisitante: Bibliotecas | O Sistema de Bibliotecas atual atende

Sistema Sophia

Estado: Bom
Envolvidos: SGI,
Bibliotecas
Prioridade: 3

razoavelmente as necessidades da
Instituicdo e deve ser mantido até a
implantagdo definitiva do novo sistema,
prevista para um horizonte de cinco anos.
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Acbes de Alto Nivel por Necessidade - Area: Sistemas de Informagdo — Sub-area: Sistemas de Gestdo Institucional

ID

Necessidade

Categoria

Prioridade

Agoes

Execugao

Si1

Sistema Integrado
de Gestdo
Institucional

Aquisicdo
Desenvolvimento
Manutengdo

5

Firmar termo de cooperagdo com a UFRN
para transferéncia de tecnologia do sistema
de gestdo institucional para o CEFET-MG

C

Realizar convénio com a Fundagdo
CEFETMINAS para apoio a transferéncia de
tecnologia do sistema de gestdo institucional
da UFRN para o CEFET-MG

Executar em parceria coma FCM a
transferéncia de tecnologia do sistema de
gestdo institucional da UFRN para o CEFET-
MG

FC

SI2

Evolugdo do
SINAPSE

Desenvolvimento

Capacitar a equipe de desenvolvimento do
SINAPSE nas tecnologias utilizadas

FC

Definir os mddulos cujo desenvolvimento
tera continuidade considerando a
implantagdo do Sistema Integrado de Gestdo
Institucional

Desenvolver os médulos definidos na agédo
anterior

Realizar a integragdo entre o SINAPSE e o
Sistema Integrado de Gestdo Institucional

SI3

Processo de
desenvolvimento
de software

Normatizagao
Desenvolvimento

Definir junto com os NTICs a processo de
desenvolvimento de sistemas ou
aquisi¢do/contratacio

Capacitar as equipes dos NTICs nas
tecnologias definidas na agdo anterior

FC

Realizar a integracdo entre os sistemas
disponibilizando-os para todas as unidades
do CEFET-MG

Utilizar o processo de desenvolvimento de
software como ferramenta para avaliagdo de
novas aquisi¢cdes/contratacbes

FC

Sl4

Manutengao do
Sistema Q-
Académico

Manutengao

Realizar contratagdo de manutengdo do
sistema junto a empresa desenvolvedora

Realizar em parceria com a empresa a
manutengdo do sistema até a completa
implantagdo do Sistema Integrado de Gestao
Institucional

FC

SI5

Manutencgdo do
Sistema Sophia

Manutengao

Realizar contratagdo de manutencgdo do
sistema junto a empresa desenvolvedora

Realizar em parceria com a empresa a
manuteng¢do do sistema até a completa
implantagdo do Sistema Integrado de Gestdo
Institucional

FC
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4.1.2 SISTEMAS DE COMUNICACAO INSTITUCIONAL

A comissdo entendeu serem prioritarias as a¢les referentes aos trés principais
sistemas de comunicacao institucional: o sitio institucional do CEFET-MG (pagina principal e
demais), o sistema de webmail e o Moodle.

O sitio institucional é o que requer agdes mais imediatas, pois é a principal forma de
apresentacdo da Instituicdo para a sociedade, além de poder ser um excelente meio de
comunicacdo externa e interna. Esse fato é destacado no proprio PDI, através do programa
transversal nimero 4: Aperfeicoamento da comunicagdo e gestdao da informacgao.

As principais necessidades referentes ao sistema de webmail se relacionam as regras
de uso, a redefinicdo de dominios e a extensdo do seu uso para a comunidade discente.

O Moodle é uma ferramenta de apoio a atividades de ensino, colaboracdo on-line e
comunicacdo utilizada por iniUmeras instituicdes de ensino e pesquisa no Brasil e em outros
paises. No CEFET-MG, o seu uso estd restrito praticamente as atividades de ensino, sendo
importante a ampliacdo do uso por outros setores da Instituicao.

As principais necessidades de Tl relacionadas a sub-area de Sistemas de Comunicagao

Institucional podem ser resumidas no quadro apresentado na pagina seguinte.

Diagnéstico das Necessidades de Tl — Area: Sistemas de Informag3o — Sub-area: Sistemas de Gestdo Institucional

ID Necessidade Categoria Informagoes Avalia¢do

Sl6 Modernizagao do Normatizagao Requisitante: CEFET-MG | Sitio institucional constituido de pagina
sitio institucional na | Desenvolvimento | Estado: Precario principal e diversas paginas com
internet Envolvidos: SGI, SECOM, | organizagdo, leiaute, e arquitetura

Diretorias, Unidades obsoletas. Dificuldade na edigdo de

Prioridade: 5 conteudo. Falta de hierarquia e controle
de informagdes. Conteldo estatico e
desatualizado. Inexisténcia de intranet.
Foi realizada a contratacdo de
treinamento e mentoria para o
desenvolvimento de um novo portal.

SI7 Modernizagao do Normatizagdo Requisitante: CEFET-MG | O sistema atual atende razoavelmente as
sistema de webmail | Desenvolvimento | Estado: Suficiente demandas dos servidores. O leiaute da

Manutencgdo Envolvidos: SGI, SECOM, | ferramenta precisa ser modernizado

CEFET-MG (interface mais amigavel e de melhor

Prioridade: 4 desempenho). Ha a necessidade de definir
regras de uso referentes a contas pessoais
(nome@dominio.cefetmg.br) e contas
setoriais (setor@dominio.cefetmg.br).
Nos campi de Belo Horizonte ha a
necessidade de redefinir os dominios.
Existe a demanda de estender o seu uso
para a comunidade discente.

SI8 Ferramentas de Normatizagdo Requisitante: CEFET-MG | O CEFET-MG utiliza a ferramenta Moodle
apoio as atividades Desenvolvimento | Estado: Suficiente de forma institucional para atividades de
administrativas e de | Manutengao Envolvidos: SGI, SECOM, | ensino e em poucos casos para atividades
ensino Divulgagdo CEFET-MG técnicas e administrativas. O Nucleo de

Prioridade: 3 Educacgdo a Distancia utiliza a mesma
ferramenta, mas sem integra¢do com o
Moodle institucional. O leiaute utilizado
no Moodle Institucional é obsoleto e
precisa ser modernizado (interface mais
amigavel). Faltam divulgacgdo e
treinamento no uso da ferramenta para
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os servidores.
Acbes de Alto Nivel por Necessidade - Area: Sistemas de Informagdo — Sub-area: Sistemas de Gestdo Institucional
ID Necessidade Categoria Prioridade Agoes Execugdo
Sl6 Modernizagdo do | Normatizagdo 5 Definicdo de identidade visual, estrutura de C
sitio institucional Desenvolvimento paginas e hierarquia de controle de
na internet informagao.
Treinamento da equipe de desenvolvimento C
Desenvolvimento em conjunto com empresa | FC
especializada (mentoria) com transferéncia
de tecnologia para o CEFET-MG
Treinamento dos responsaveis por FC
atualizagdo de conteudos
Disponibilizagdao de documentagao e tutoriais | M
no Moodle institucional para acesso por
parte dos responsaveis por atualizagdo de
contetdos
Atualizagdo permanente da estrutura e FC
conteudo.
SI17 Modernizagdo do | Normatizagdo 4 Avaliagdo e escolha de sistema para C
sistema de Desenvolvimento substituicdo do atual (Horde 3)
webmail Manutengdo Desenvolvimento de ferramenta para criagdo | C
de novas contas
Definigdo de regras de uso referentes a C
contas pessoais
(nome@dominio.cefetmg.br) e contas
setoriais (setor@dominio.cefetmg.br)
Instalagdo do novo sistema e criagdo do C
dominio bh em substitui¢do aos diversos em
uso nos Campi de Belo Horizonte
Disponibilizagdo do sistema para a M
comunidade discente
Desenvolvimento de interface grafica com M
identidade visual com os demais sistemas do
CEFET-MG
Divulgagdo e treinamento no uso do FC
webmail, com foco nas vantagens de sua
utilizagdo (comunicagdo institucional,
existéncia de backup de dados, etc).
Manutengao e atualizagdo do sistema de FC
webmail
SI8 Ferramentas de Desenvolvimento | 3 Definigdo de politica de uso e gestdo da C
apoio as Manutengao ferramenta Moodle no CEFET-MG
atividades Divulgagdo Incorporagdo ao Moodle institucional de M
administrativas e ambientes utilizados de forma isolada
de ensino Divulgagdo e treinamento do uso do Moodle | FC
institucional
Desenvolvimento de interface gréfica com C

identidade visual com os demais sistemas do
CEFET-MG
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4.2 INFRAESTRUTURA DE TECNOLOGIA DE INFORMACAO E COMUNICACAO

A drea de Infraestrutura de Tecnologia de Informacdo e Comunicacdo, para efeito
deste planejamento, foi considerada a partir das seguintes sub-areas: Infraestrutura Fisica,
TelecomunicagBes, Processamento e Armazenamento de Dados (Centros de Dados),
Sistemas de Seguranca, Softwares Aplicativos e Equipamentos de Uso Final.

4.2.1 INFRAESTRUTURA FiSICA

A comissdo considerou serem prioritdrias as acdes relacionadas ao provimento de
instalacGes adequadas para o funcionamento da Secretaria de Governanca da Informacao e
dos Nucleos de Tecnologia de Informacdo e Comunicacdo, sendo estes ultimos integrados
aos laboratérios de computagao das Unidades.

No caso da SGl, a infraestrutura necessdria deve atender as seguintes premissas:

e Edificacdo que comporte o funcionamento da Subsecretaria de Tecnologia de
Informacdo e Comunicacdao (SBTIC) e do Escritério de Projetos, permitindo a
separacdo fisica interna das DivisGes, mas com proximidade para integracdo das
equipes;

e Localizagdo em um dos campi de Belo Horizonte;

e Area suficiente para pelo menos cingiienta estacdes de trabalho, sala de reunides,
sala de videoconferéncia, duas salas de treinamento com vinte microcomputadores
cada, espaco para centro de dados com sala segura;

e Instalacdes elétricas adequadas e sistema de energia ininterrupta (no-breaks e
gerador);

e Instalacoes de cabeamento estruturado e interligacdo com redes de dados das
operadoras de telecomunicacgdes;

e Controle de acesso e seguranca fisica.

Os Nucleos de Tecnologia de Informagdao e Comunicagdo sdao as unidades
organizacionais responsaveis por implementar e executar as politicas da Secretaria de
Governanca da Informacdo no ambito das unidades. Do ponto de vista operacional, os NTICs
respondem pelos sistemas de telecomunicacdes (redes de comunicacdo de dados e voz),
pelos sistemas de armazenamento de dados e pelos equipamentos de tecnologia de
informacado das unidades.

Considerando que as finalidades da Instituicdo sdo o ensino, a pesquisa e a extensao,
é importante que os recursos de Tl em uso por estas atividades sejam dimensionados em
guantidade e desempenho adequados e estejam disponiveis pelo maior tempo possivel. Um
exemplo que aponta para o modelo que deve ser implementado é do NTIC do Campus Il.
Apesar de possuir instalagdes e pessoal insuficientes para atender a real demanda do
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Campus |l, esta integrado aos laboratdrios de computagao da unidade garantindo o seu
funcionamento durante todo o periodo de realizagdo das atividades de ensino (segunda a
sexta de 7:00 as 22:30 h e nos sabados de 7:00 as 13:00 h). O NTIC do Campus Il também
atende as demandas administrativas da Unidade durante o mesmo periodo.

A infraestrutura adequada para o funcionamento dos NTICs, levando em conta as
observagdes acima, é:

e Edificacdo que integre as instalacdes do NTIC e dos laboratérios de computacdo da
Unidade;

e laboratdrios de computacdo com pelo menos quatro salas, com quantidades
diferentes de microcomputadores (sugere-se uma sala com 15, uma com 25 e as
demais com 20 unidades) para se adequar aos tamanhos das turmas, perfazendo
uma relacdo minima de um microcomputador para cada grupo de 15 alunos
matriculados; sala de videoconferéncia; sala de equipamentos de armazenamento de
dados; sala de coordenacdo; sala de manutencdo de equipamentos, etc.

e Instalagdes elétricas adequadas e sistema de energia ininterrupta (no-breaks e
gerador) para os equipamentos de armazenamento de dados e ilumina¢do de todas
as salas;

e |Instalacdes de cabeamento estruturado e interligacdo com redes de dados das
operadoras de telecomunicacgdes;

e Controle de acesso e seguranga fisica.

O diagndstico das necessidades de Tl e as agdes relacionadas a sub-area de
Infraestrutura Fisica podem ser resumidas no quadro apresentado na pdagina seguinte.
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Diagnéstico das Necessidades de Tl — Area: Infraestrutura de TIC — Sub-drea: Infraestrutura fisica

ID

Necessidade

Categoria

Informagoes

Avaliagdo

IE1

Instalagdes
adequadas para a
Secretaria de
Governanga da
Informagao

Construgao
Reforma

Requisitante: CEFET-MG
Estado: Precario
Envolvidos: SGI,
Diretoria-Geral
Prioridade: 5

A SGI funciona atualmente em dois locais:
o andar térreo do prédio administrativo
do Campus | (Subsecretaria de Tecnologia
de Informagdo e Comunicagdo) e uma das
salas de aula do Centro de Computagao
Cientifica no Campus Il (Escritério de
Projetos). O local de funcionamento da
SBTIC é insuficiente para abrigar toda a
equipe da SGI e encontra-se em estado
precario, o que contribui para a
desmotivagao das pessoas. A separagao
das equipes contribui para a
desagregacao da identidade da Tl
Institucional.

IE2

Implantagdo dos
NTICs nas Unidades
integrados aos
laboratodrios de
computagdo

Construgao
Reforma

Requisitante: CEFET-MG
Estado: Precério
Envolvidos: SGI, NTICs,
Unidades

Prioridade: 5

Algumas unidades ndo possuem Nucleos
de Tecnologia de Informagdo e
Comunicagao em funcionamento. Em
guase todas as unidades, os laboratdrios
de computagado sdo vinculados aos
departamentos académicos, o que leva ao
superdimensionamento do espaco fisico e
da quantidade de equipamentos, além da
indisponibilidade para uso dos alunos fora
dos horarios de aula.

Acbes de Alto Nivel por Necessidade - Area: Infraestrutura de TIC — Sub-area: Infraestrutura fisica

ID Necessidade Categoria Prioridade Agoes Execugao
IE1 Instalagdes Construgao 5 Defini¢do pela Diretoria-Geral do espago C
adequadas paraa | Reforma fisico para instalagdo definitiva da SGI
Secretaria de Realizagdo de projetos de construgdo ou C
Governanga da reforma
Informagdo Construgdo ou reforma do local escolhido M
Transferéncia da SGI para o novo local L
IE2 Instalagdes Construgao 5 Definigao pelas Diretorias das Unidades do C
adequadas para Reforma espaco fisico para instalagdo dos NTICs
0s NTICs Realizagdo de projetos de construgdo ou C
integrados aos reforma, prevendo a integragdo dos
laboratodrios de laboratdrios de computagao das Unidades
computagdo das aos respectivos NTICs
Unidades Construgdo ou reforma dos locais escolhidos | M
em cada Unidade
Instalagdo dos NTICs nos novos locais L
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4.2.2 TELECOMUNICACOES

A convergéncia dos sistemas de telecomunica¢Ges para o uso de infraestrutura de TI
é uma realidade. E impossivel dissociar tecnologias de informacdo de tecnologias de
comunicacdo. Um exemplo disso sdo os sistemas de telefonia, que sdo suportados por redes
de transmissdo de dados e, se integrados adequadamente a essas redes, podem gerar
significativas redugdes de custos.

Neste sentido, as necessidades da area de telecomunicagées Instituicao (dados, voz,
multimidia) sdo analisadas conjuntamente, assim como as propostas de a¢des.

Diagnéstico das Necessidades de Tl — Area: Infraestrutura de TIC — Sub-drea: Telecomunicagdes

ID Necessidade Categoria Informagoes Avaliagao

IE3 Gestdo unificada Normatizagdo Requisitante: SGI, NTICs | Os contratos de telefonia sdo gerenciados
das redes de Processo Estado: Precario pela SGI, mas as centrais telefonicas sao
telecomunicagdes e Envolvidos: SGI, gerenciadas pela Prefeitura. As
do sistema de Prefeitura, NTICs instalagdes fisicas sdo de responsabilidade
telefonia da Prioridade: 4 da Prefeitura e as ldgicas de
Instituicdo responsabilidade da SGI e NTICs, o que

gera encaminhamentos indevidos de
solicitagOes e atraso na solugdo de

problemas.

IE4 Sistema de Aquisicao Requisitante: SGI As centrais telefonicas suportam 1.000
gerenciamento Processo Estado: Precério usuarios cada, com bases de dados
unificado das Envolvidos: SGI, NTICs individuais. Os servidores so tém acesso
centrais telefénicas Prioridade:5 ao sistema de telefonia nas suas unidades

de origem. Ocorre o compartilhamento de
senhas. Dificuldade de estabelecer um
sistema de bilhetagem.

IE5 Ampliagdo do Aquisi¢do Requisitante: CEFET-MG | A implantagdo do sistema VolP entre as
sistema VolP Processo Estado: Precdrio centrais telefonicas das unidades do
Envolvidos: SGI, NTICs, CEFET-MG resultou em economia de mais
Unidades de 15% dos custos com telefonia fixa. O
Prioridade: 4 sistema funciona atualmente apenas para
ligagdes intercampi.

IE6 Sistema de Aquisicao Requisitante: CEFET-MG | Os servidores utilizam servigos web para
colaboragdo on-line | Processo Estado: Inexistente colaboragdo que sdo limitados e de baixo

Envolvidos: SGI, desempenho por utilizarem conexdes

Diretorias, Unidades com a internet, quando poderiam fazé-lo

Prioridade: 4 em muitos casos na rede de transmissao
de dados intercampi.

IE7 Melhorar as Aquisi¢do Requisitante: CEFET-MG | As salas de videoconferéncia sdo precdrias
condicGes de uso e Processo Estado: Precario ou inexistentes em varias unidades. O uso
as funcionalidades Envolvidos: SGI, do sistema de videoconferéncia esta
do sistema de Unidades aquém do esperado. N3o ha sistema de
videoconferéncia Prioridade: 4 gravacgao e disponibilizacdo de

“broadcasting”.

IE8 | Ampliar as redes de | Aquisicdo Requisitante: CEFET-MG | As redes de transmissdo de dados sem fio
transmissdo de Processo Estado: Precdrio funcionam razoavelmente nos campi de
dados sem fio Envolvidos: SGI, NTICs Belo Horizonte (arquitetura controlador —

Prioridade: 5 pontos de acesso). Nas unidades do

interior sdo utilizados atualmente apenas
pontos de acesso, o que torna a rede
sujeita a instabilidades. A cobertura de
sinal é insuficiente.

IE9 Implantar redes de Construgdo Requisitante: Unidades As redes de telefonia e de transmissdo de
dados estruturadas de Belo Horizonte, dados sdo independentes e encontram-se
Leopoldina, Araxa e em estado precdrio na maioria dos
Nepomuceno prédios. Quantidade de pontos
Estado: Precdrio insuficiente.

Envolvidos: SGI, SInfra,
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NTICs, Unidades
Prioridade: 4

IE10 | Atualizagdo dos Aquisicado Requisitante: CEFET-MG | Ha alguns equipamentos obsoletos ou de
equipamentos de Processo Estado: Suficiente baixa qualidade em uso nas redes de
transmissdo de Envolvidos: SGI, NTICs transmissao de dados do CEFET-MG, o
dados Prioridade: 4 que reduz o seu desempenho.

IE11 | Melhorar a gestdo Normatizagdo Requisitante: SGI, NTICs | Falta padronizagdo das estratégias e

das redes de
transmissdo de
dados

Processo

Estado: Suficiente
Envolvidos: SGI, NTICs
Prioridade: 3

ferramentas de monitoramento das redes
de transmissdo de dados da Institui¢do.

Acbes de Alto Nivel por Necessidade - Area: Infraestrutura de TIC — Sub-area: Telecomunicagdes

ID Necessidade Categoria Prioridade Agoes Execugdo
IE3 Gestdo unificada Normatizagdo 4 Definicdo de processo de transferéncia C
das redes de Processo desses servigcos para a SGI e NTICs em
telecomunicagdes conjunto com a Prefeitura
e do sistema de Documentacgado das instalagdes e dos M
telefonia da procedimentos de manutengdo
Instituicdo Transferéncia do pessoal envolvido para a L
SGl e NTICs
Capacitagdo do pessoal envolvido FC
IE4 Sistema de Aquisicao 5 Realizagdo de processo licitatorio para C
gerenciamento Processo aquisicao do sistema
unificado das Realizar treinamento no uso do sistema e M
centrais tecnologias envolvidas
telefénicas Integragdo com o SINAPSE para autenticagdo | L
e controle de utilizagao
IES Ampliagdo do Aquisicao 4 Realizagdo de processo licitatorio para C
sistema VolP Processo aquisi¢do de licengas para as centrais e
equipamentos (telefones IP)
Realizar treinamento no uso do sistema e C
tecnologias envolvidas
Realizar divulgacao da tecnologia para a FC
Comunidade
IE6 Sistema de Aquisicdo 4 Realizagdo de processo licitatorio para C
colaboragdo on- Processo aquisicdo do sistema
line Realizar treinamento no uso do sistema e C
tecnologias envolvidas
Realizar divulgacao da tecnologia para a FC
Comunidade
IE7 Melhorar as Aquisicdo 4 Realizagdo de processo licitatorio para C
condicGes de uso Processo aquisicdo do sistema de gravagdo e
eas broadcasting de videoconferéncia
funcionalidades Realizar treinamento no uso do sistema e C
do sistema de tecnologias envolvidas
videoconferéncia Realizar projetos de adequagdo das salas de M
videoconferéncia, preferencialmente
integradas aos NTICs
Realizar divulgacao da tecnologia para a FC
Comunidade
IE8 | Ampliar as redes Aquisi¢do 5 Realizagdo de processo licitatorio para C
de transmissdo de | Processo aquisicdo de controladores para as unidades
dados sem fio do interior e pontos de acesso para todas as
unidades
Realizar treinamento no uso do sistema e C
tecnologias envolvidas
Adesdo do CEFET-MG ao projeto Eduroam L
(Education Roaming) da RNP
Realizar divulgagao da tecnologia para a FC
Comunidade
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IE9 Implantar redes Construgao Realizar projetos de sistemas de cabeamento | C
de dados estruturado para as unidades de Leopoldina,
estruturadas Araxa, Nepomuceno e Belo Horizonte
Realizagdo de processo licitatério para
contratagdo de servigos de instalagdo nas
unidades
Atualizar informagGes sobre a infraestrutura FC
de redes de todos os Campi
IE10 | Atualizagdo dos Aquisicdo Realizagdo de processos licitatorios para C
equipamentos de | Processo aquisi¢ao de switches de nucleo e de borda
transmissdo de Substituir equipamentos obsoletos ou FC
dados danificados
IE11 | Melhorar a gestdo | Normatizagdo Definir junto com os NTICs as ferramentasde | C
das redes de Processo monitoramento e gestdo das redes de
transmissdo de transmissdo de dados
dados Capacitar as equipes dos NTICs nas FC
tecnologias definidas na agdo anterior
Padronizar os procedimentos de M

monitoramento e conectividade
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4.2.3 PROCESSAMENTO E ARMAZENAMENTO DE DADOS

A ampliagdo e desenvolvimento dos sistemas de informagao institucionais conforme
proposto neste plano demandard o aumento da capacidade de processamento e
armazenamento de dados do Centro de Processamento e Armazenamento de Dados do
CEFET-MG, localizado nas instalacdes da Subsecretaria de Tecnologia de Informacdo e
Comunicacdo. As instalacdes elétricas e de climatizacdo do ambiente precisam de
readequacdo. A idéia é o desenvolvimento de uma estrutura do tipo “nuvem” para
atendimento a comunidade, com implantagdo de sistemas de armazenamento de dados e
backup em todas as unidades.

Considera-se ainda a ampliagdo e disponibilizacdo para as areas de ensino e pesquisa
da Instituicdo da estrutura de supercomputacdo existente no Campus Il

Neste sentido, as necessidades da area de Infraestrutura de TIC, sub-area de
Processamento e Armazenamento de Dados sdo analisadas conjuntamente, assim como as

propostas de acdes.

Diagnéstico das Necessidades de Tl — Area: Infraestrutura de TIC — Sub-area: Processamento e Armazenamento de

Dados
ID Necessidade Categoria Informagoes Avaliagdo
IE12 | Atualizagdo do Aquisicao Requisitante: SGI Equipamentos atendem a demanda atual.
Centro de Dados Processo Estado: Suficiente Necessidade de novas aquisi¢des para
Principal Envolvidos: SGI, DPG atender ao crescimento institucional e
Prioridade: 4 disponibilizagdo de novos servigos.
Necessidade de adequagédo de
infraestrutura (energia, climatizagéo,
controle de acesso, etc).
IE13 | Implantagdo de Aquisi¢do Requisitante: SGI, NTICs | Equipamentos atendem apenas a
centros de dados Processo Estado: Precario demandas de conectividade. Necessidade
nas unidades Envolvidos: SGI, NTICs, de novas aquisi¢Oes para atender ao
DPG crescimento institucional e
Prioridade: 4 disponibilizagdo de novos servigo.
IE14 | Supercomputagdo Aquisi¢do Requisitante: CEFET-MG | Equipamentos atendem parcialmente as
Processo Estado: Suficiente demandas de processamento de alto
Envolvidos: SGI, DPPG, desempenho. Necessidade de
DPG segmentacdo em fungdo do tipo de
Prioridade: 3 aplicacao.
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Agdes de Alto Nivel por Necessidade - Area: Infraestrutura de TIC — Sub-drea: Processamento e Armazenamento de

Dados
ID Necessidade Categoria Prioridade Agoes Execugdo
IE12 | Atualizagdo do Aquisicdo 4 Levantamento das demandas atuais e C
Centro de Dados Processo futuras num horizonte de cinco anos
Principal Realizar projeto de dimensionamento do C
Centro de Dados as demandas levantadas no
item anterior
Realizagdo de processos licitatérios anuais FC
para aquisicao equipamentos
Realizar projetos para adequagdo do espago C
e instalagdes do Centro de Dados
Adequar o espago fisico M
IE13 | Implantagdo de Aquisicdo 4 Levantamento das demandas atuais e C
centros de dados Processo futuras num horizonte de trés anos
nas unidades Realizar projeto de dimensionamento do M
Centro de Dados as demandas levantadas no
item anterior
Redistribuir equipamentos da SGI para os FC
NTICs e realizar de processos licitatorios para
aquisicdes necessarias
Realizar projetos para adequagdo dos M
espacos e instalagdes
Adequar os espacos fisicos L
IE14 | Supercomputagao | Aquisicao 3 Levantamento das demandas atuais e M
Processo futuras num horizonte de cinco anos
Realizar projeto de dimensionamento M
levanto em conta as demandas levantadas
no item anterior
Realizagdo de processos licitatérios anuais FC
para aquisicdo equipamentos
Realizar projetos para adequagdo do espago M
e instalagdes
Adequar o espaco fisico L
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4.2.4 SISTEMAS DE SEGURANCA

Houve, nos Uultimos anos, uma convergéncia significativa entre os sistemas
relacionados a seguranca fisica das pessoas e instalagdes, como sistemas de monitoramento
por cameras e sistemas de controle de acesso, e as tecnologias de informacdo e
comunicagao.

Neste sentido, as necessidades da area de Infraestrutura de TIC, sub-area de Sistemas
de Seguranca sao analisadas conjuntamente, assim como as propostas de ac¢des.

Diagnéstico das Necessidades de Tl — Area: Infraestrutura de TIC — Sub-area: Sistemas de seguranca

ID Necessidade Categoria Informagoes Avaliagdo
IE15 | Controle de acesso Normatizagdo Requisitante: SGI, NTICs | Equipamentos de controle de acesso para
Processo Estado: Precério portarias e restaurantes adquiridos ha
Envolvidos: SGI, pouco tempo e boa parte ainda ndo
Prefeitura, NTICs instalada. Dificuldades de integracdo ao
Prioridade: 3 SINAPSE por deficiéncias técnicas sistema

de controle de acesso. Necessidade de
atendimento a outros locais da

Instituigdo.
IE16 | Monitoramento por | Aquisi¢ao Requisitante: SGI Sistema experimental no Campus | de
cameras Processo Estado: Precdrio Belo Horizonte e no Campus Timéteo.
Envolvidos: SGI, NTICs Sistema em implantagdo no Campus Il de
Prioridade: 4 Belo Horizonte. Necessidade de

ampliagdo para toda a Instituigdo.

Acbes de Alto Nivel por Necessidade - Area: Infraestrutura de TIC — Sub-area: Sistemas de seguranca

ID Necessidade Categoria Prioridade Agoes Execugao
IE15 | Controle de Normatizagdo 3 Implantag¢do do Mdédulo de Credenciais do C
acesso Processo Sinapse nas unidades do interior
Levantamento de novas demandas de
controle de acesso
Avaliagdo e definigdo de tecnologia de C
biometria a ser incorporada ao SINAPSE
Realizagdo de processos licitatérios para M
aquisicdo equipamentos
Implantagdo de sistema de biometria nos L
NISs
Capacitagdo do pessoal envolvido FC
IE16 | Monitoramento Aquisi¢do 4 Realizagdo de levantamento de pontos a C
por cameras Processo serem monitorados no Campus | e nas
unidades do interior
Realizagdo de projetos executivos M
Realizagdo de processos licitatorios para M
aquisicdao equipamentos
Realizagdo de processos licitatérios para M
contratagdo de instalagdo nas unidades
Capacitagdo do pessoal envolvido FC
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4.2.5 SOFTWARES APLICATIVOS

Na maioria dos casos de uso de softwares aplicativos, o CEFET-MG possui licengas de
versoes antigas e em quantidade insuficiente para atender as demandas administrativas e de
atividades de ensino. O uso de alternativas de software livre esbarra na falta de capacitacao
dos servidores para o seu uso, na limitacdo técnica de vdrios desses softwares frente as
solucdes disponiveis no mercado e, muitas, na falta de compatibilidade entre os formatos de
arquivos produzidos. Este ultimo fato é agravado pelo uso por parte de outras instituicdes de
softwares proprietarios, inclusive instituicdes do Governo Federal.

No caso das atividades de ensino, considerando que a Instituicdo deve preparar os
alunos para a vida profissional, é importante que os mesmos tenham contato com as
alternativas de softwares proprietdrios e softwares livres.

As principais necessidades de Tl relacionadas a sub-area de Softwares Aplicativos
podem ser resumidas no quadro apresentado na pagina seguinte:

Diagnéstico das Necessidades de Tl — Area: Infraestrutura de TIC — Sub-drea: Softwares Aplicativos

ID Necessidade Categoria Informagoes Avaliagdo

IE17 | Softwares de Aquisicdo Requisitante: CEFET-MG | Licengas de versGes antigas e em
automacao de Contratacao Estado: Precério quantidade insuficiente do Pacote MS
escritorios Divulgagao Envolvidos: SGI, DPG, Office para atender as demandas

DEPT, DirGrad, DPPG, administrativas e de ensino. Uso de

DExt, Unidades de software livre limitado pela falta de

Ensino capacita¢do dos servidores no seu uso e

Prioridade: 4 na profusdo de documentos por parte do
proprio Governo Federal com o uso do
pacote MS Office (incompatibilidade em
alguns casos). Nas atividades de ensino, é
importante que os alunos tenham contato
com as duas alternativas (pacote MS
Office e softwares livres).

IE18 | Softwares de Aquisigao Requisitante: CEFET-MG | Licencas de versGes antigas e em
producgdo Contratacao Estado: Precério quantidade insuficiente do pacote de
multimidia Divulgagao Envolvidos: SGI, SECOM, | softwares da Adobe para atender as

Unidades de Ensino demandas de produgdo multimidia da

Prioridade: 4 SECOM e das atividades de ensino. O uso
de alternativas de software livre esbarra
na limitagdo das ferramentas existentes
no mercado e na falta de capacitagdo dos
servidores no seu uso.

IE19 | Softwares de Aquisigao Requisitante: CEFET-MG | Licengas de versGes antigas e em
desenho auxiliado Contratagdo Estado: Precario quantidade insuficiente do pacote de
por computador Divulgagao Envolvidos: SGI, SECOM, | softwares da Autodesk para atender as
(CAD) Unidades de Ensino demandas dos setores de

Prioridade: 4 desenvolvimento de projetos. Nas
atividades de ensino, utiliza-se o
licenciamento da Autodesk resultante da
contratagao realizada pela SETEC. Utiliza-
se em varias unidades o software
Solidworks, com licengas de versGes
antigas doadas ao CEFET-MG pelo
representante no Brasil. O uso de
alternativas de software livre esbarra na
limitagdo das ferramentas existentes no
mercado e na falta de capacitagdo dos
servidores no seu uso. Nas atividades de
ensino, é importante que os alunos
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tenham contato com pelo menos trés
alternativas (pacote Autodesk, pacote
Solidworks e softwares livres).

IE20 | Softwares de Aquisicdo Requisitante: CEFET-MG | Licengas de versGes antigas e em
modelagem Contratagao Estado: Precario quantidade insuficiente dos softwares da
matematica e Divulgagdo Envolvidos: Unidades de | Mathwork (Matlab e toolboxes) e da
simulagdo de Ensino Wolfram (Mathematica). O uso de
sistemas dinamicos Prioridade: 3 alternativas de software livre esbarra na

limitacdo das ferramentas existentes no
mercado e na falta de capacitagdo dos
servidores no seu uso.

IE21 | Softwares de Aquisi¢do Requisitante: CEFET-MG | Licengas de versGes antigas e em
instrumentagdo e Contratagao Estado: Precario quantidade insuficiente dos softwares da
projetos eletronicos Envolvidos: Unidades de | National Instruments (Labview e

Ensino Multisim), Orcad e Protheus. O uso de

Prioridade: 3 alternativas de software livre esbarra na
limitagdo das ferramentas existentes no
mercado.

IE22 | Outros softwares Aquisicado Requisitante: CEFET-MG | Ha solicitagdes de diversos softwares para

Contratacao Estado: Precério demandas especificas de ensino, como
Divulgagdo Envolvidos: Unidades de | softwares de controle de maquinas-
Ensino ferramentas (CAM), Produgdo de Moda,
Prioridade: 3 sistemas de gestdo empresarial, bases de
dados econémicos, projetos de
iluminagao, etc.

Acoes de Alto Nivel por Necessidade - Area: Infraestrutura de TIC — Sub-area: Softwares Aplicativos

ID Necessidade Categoria Prioridade AcOes Execugdo
IE17 | Softwares de Aquisicdo 4 Levantamento da demanda real na C
automacao de Contratagao Instituicdo
escritdrios Divulgacao Avaliagdo de alternativas de softwares C
proprietarios e softwares livres
Divulgacdo e treinamento no uso de FC
software livre
Padronizagdo dos softwares proprietarios a C
serem adquiridos
Realizagdo de processo licitatério para C
aquisicdo ou contratagdo dos softwares
padronizados
IE18 | Softwares de Aquisicdo 4 Levantamento da demanda real na C
producgdo Contratagao Instituicdo
multimidia Divulgagao Avaliagdo de alternativas de softwares C
proprietdrios e softwares livres
Divulgagdo e treinamento no uso de FC
software livre
Padronizagdo dos softwares proprietarios a C
serem adquiridos
Realizagdo de processo licitatério para C
aquisicdo ou contratagdo dos softwares
padronizados
IE19 | Softwares de Aquisicdo 4 Levantamento da demanda real na C
desenho auxiliado | Contratagao Instituicdo
por computador Divulgagao Avaliagdo de alternativas de softwares C
(CAD) proprietarios e softwares livres
Divulgagdo e treinamento no uso de FC
software livre
Padronizagao dos softwares proprietarios a C
serem adquiridos
Realizagdo de processo licitatério para C
aquisi¢do ou contratagdo dos softwares
padronizados
IE20 | Softwares de Aquisicdo 3 Levantamento da demanda real na C
modelagem Contratagao Instituicdo
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matematica e Divulgagdo Avaliagdo de alternativas de softwares C
simulagdo de proprietarios e softwares livres
sistemas Divulgagdo e treinamento no uso de FC
dindmicos software livre

Padronizagao dos softwares proprietarios a M
serem adquiridos

Realizagdo de processo licitatorio para M
aquisicdo ou contratagdo dos softwares
padronizados

IE21 | Softwares de Aquisicdo Levantamento da demanda real na C
instrumentacdo e | Contratagdo Instituicdo
projetos Avaliagdo de alternativas de softwares C
eletrénicos proprietdrios e softwares livres

Divulgagdo e treinamento no uso de FC
software livre

Padronizagao dos softwares proprietarios a M
serem adquiridos

Realizagdo de processo licitatorio para M
aquisigdo ou contratagdo dos softwares
padronizados

IE22 | Outros softwares | Aquisi¢do Levantamento da demanda real na C

Contratacgao Instituicdo

Divulgacao Avaliagdo de alternativas de softwares C
proprietarios e softwares livres
Divulgacdo e treinamento no uso de FC
software livre
Padronizagao dos softwares proprietarios a M
serem adquiridos
Realizagdo de processo licitatorio para M

aquisigdo ou contratagdo dos softwares
padronizados
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4.2.6 EQUIPAMENTOS DE USO FINAL

O CEFET-MG possui parque de equipamentos de Tl que atende razoavelmente as
necessidades. Falta estabelecer processo formalizado de aquisicdo conforme a IN 04/2010 e
politicas de distribuicdo e reaproveitamento de equipamentos de acordo com as
necessidades de desempenho.

No que se refere a equipamentos multimidia, ha uma clara necessidade de instalagao
desses equipamentos nas salas de aula e laboratérios, para atender de forma mais adequada
a Comunidade.

As principais necessidades de Tl relacionadas a sub-area de Equipamentos de Uso
Final podem ser resumidas no quadro apresentado na pagina seguinte:

Diagnéstico das Necessidades de Tl — Area: Infraestrutura de TIC — Sub-area: Equipamentos de Uso Final

ID Necessidade Categoria Informagoes Avaliagdo
IE23 | Microcomputadore | Aquisi¢cdo Requisitante: CEFET-MG | Equipamentos em quantidade suficiente
s Normatizagdo Estado: Suficiente para atendimento a demanda
Processo Envolvidos: SGI, NTICs, institucional, mas com necessidade de
DPG, Unidades de Ensino | atualizagdo tecnoldgica continua. Falta de
Prioridade: 3 politica de distribuigdo e
reaproveitamento de equipamentos.
IE24 | Sistemas de Contratacao Requisitante: CEFET-MG | Contratacdo de impressdo setorial com
impressao Divulgagdo Estado: Suficiente cobertura razoavel. Necessidade de
Treinamento Envolvidos: SGI, NTICs, redistribuicdo e contratagdo de
DPG, Unidades de Ensino | equipamentos em alguns casos. Falta de
Prioridade: 4 treinamento no uso dos equipamentos.
Necessidade de impressao colorida.
IE25 | Equipamentos Aquisicao Requisitante: CEFET-MG | Distribuicdo inadequada de projetores e
multimidia Contratacao Estado: Precario auséncia de recursos de audio.
Divulgacgdo Envolvidos: SGI, NTICs, Equipamentos moveis. Necessidade de
Treinamento DPG, Unidades de Ensino | instalagao fixa na maioria das Unidades.
Prioridade: 5
IE26 | Outros Aquisi¢do Requisitante: CEFET-MG | Necessidade de levantamento adequado
equipamentos de Tl | Normatizagdo Estado: Precario das demandas de outros equipamentos
Processo Envolvidos: SGI, NTICs, de TI. Falta de politica de distribui¢do e
DPG, Unidades de Ensino | reaproveitamento de equipamentos.
Prioridade: 3
IE27 | Material de Aquisicao Requisitante: CEFET-MG | Falta ou demora na aquisicdao de materiais
consumo Processo Estado: Precario de consumo de informatica
Envolvidos: SGI, NTICs,
DPG, Unidades de Ensino
Prioridade: 4
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Acbes de Alto Nivel por Necessidade - Area: Infraestrutura de TIC — Sub-area: Equipamentos de Uso Final

ID Necessidade Categoria Prioridade Agoes Execugao
IE23 | Microcomputador | Aquisi¢do 3 Defini¢do de processo de aquisicdo, C
es Normatizagdo distribuicdo e reaproveitamento de
Processo microcomputadores
Realizagdo de processos licitatorios anuais FC
para aquisicao de modo a manter o parque
atualizado tecnologicamente.
Realizar distribuicdo dos equipamentos de FC
acordo com o processo a ser definido
IE23 | Sistemas de Contratagao 4 Reavaliar e adequar a distribuicdao dos C
impressao Divulgacao equipamentos de impressado setorial
Treinamento Realizar novo processo licitatério em 2014 C
Levantar as demandas de impressdo colorida | FC
e formatos especiais
Realizar processo licitatorio para aquisicdo M
de impressoras coloridas e de formatos
especiais.
IE23 | Equipamentos Aquisicdo 5 Levantamento da demanda da Instituicdo C
multimidia Contratacgdo Realizar processo licitatorio para aquisicdo C
Divulgacao projetores
Treinamento Realizar projetos para instalagdo de C
projetores em laboratérios e salas de aula
Realizar processo licitatdrio para instalagdo M
de projetores em laboratérios e salas de aula
Treinar os servidores para utilizar FC
adequadamente os equipamentos
IE23 | Outros Aquisicao 3 Defini¢do de processo de aquisicado, C
equipamentos de | Normatizagao distribuicdo e reaproveitamento de
Tl Processo equipamentos.
Levantamento da demanda da Instituicdo
Realizar processo licitatorio para aquisicdo C
IE23 | Material de Aquisicao 4 Defini¢do de processo de aquisicado, C
consumo Processo distribuicdo e reaproveitamento de
equipamentos.
Levantamento da demanda da Instituigdo C
Realizar processo licitatério para aquisi¢do FC
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4.3 SEGURANCA DA INFORMACAO

A comissdo entendeu que a acao prioritaria é o estabelecimento de uma Politica
Institucional de Seguranca da Informacdo. Os principais desdobramentos dessa politica se
relacionam a classificagdo das informagdes produzidas e transmitidas entre os diversos
setores do CEFET-MG e a melhor estruturacao dos sistemas de armazenamento de dados
institucionais.

As principais necessidades de Tl relacionadas a drea de Seguranca da Informagao e as

acdes que devem ser implementadas sdo apresentadas nas planilhas seguintes.

Diagnéstico das Necessidades de Tl — Area: Seguranga da Informagdo

ID Necessidade Categoria Informagoes Avaliagao

SE1 Politica de Normatizagdo Requisitante: CEFET-MG | Politica de Seguranca da Informagdo
Seguranga da Processo Estado: Inexistente inexistente, controle e classificagdo de
Informagdo Aquisi¢do Envolvidos: SGI, informagdes realizado de formas diversas

Diretoria-Geral e independentes pelos setores da

Prioridade: 5 Instituicdo. Atuacdo da SGI com regras
préprias no armazenamento e gestdo de
dados institucionais e tratamento de
eventos e incidentes caso a caso.

SE2 Conscientizagdo Processo Requisitante: CEFET-MG | Falta de conhecimento da comunidade
da comunidade Estado: Precario sobre segurancga da informacgdo
sobre o tema Envolvidos: SGI,

Seguranca da Diretoria-Geral,
Informacgao Unidades
Prioridade:3

SE3 Inventario dos Processo Requisitante: CEFET-MG | Existem dados ndo classificados em cada
ativos de Estado: Precario unidade do CEFET-MG, porém seu volume
informacao Envolvidos: SGI, e conteudo sdo institucionalmente
institucionais Diretoria-Geral, desconhecidos.

Unidades
Prioridade: 4

SE4 Classificagdo da Normatizagdo Requisitante: CEFET-MG | A inexisténcia de um padrdo de
Informagdo da Processo Estado: Precério classificagdo de informagdo para a
Instituicdo Envolvidos: CEFET-MG institui¢do dificulta sua prote¢do
quanto a sua Prioridade: 3
sensibilidade e
criticidade

SE5 Armazenamento Processo Requisitante: CEFET-MG | Existe sistema de armazenamento e
de dados Estado: Precario backup de dados institucionais apenas na

Envolvidos: SGI, NTICs, SGl, atendendo aos sistemas de

Unidades informacao instalados no centro de dados

Prioridade: 4 do CEFET-MG e aos setores ligados
diretamente a Diretoria-Geral.

SE6 Chaves publicas Aquisi¢do Requisitante: CEFET-MG | Atualmente, o CEFET-MG assina seus
(certificagcdo Processo Estado: Precario préprios certificados. E necessario que
digital) Envolvidos: SGI, ICP-EDU | haja uma infraestrutura formal de

Prioridade: 4 certificagdo (ICP-EDU) e que os servidores
tenham acesso a ela, podendo utiliza-las
para autenticagdo eletrénica de
documentos (identidade digital)

SE7 Plano de Processo Requisitante: CEFET-MG | Em caso de incidente grave atingindo o
contingéncia de Aquisi¢ao Estado: Inexistente Centro de Dados da Institui¢do, o prazo
servigos de Tl Reforma Envolvidos: SGI, estimado de retorno a normalidade é de

Diretoria-Geral quatro a seis meses, além de possivel

Prioridade: 5 perda de dados. Durante este periodo, a
Instituicdo tem prejudicados o acesso a
internet e aos demais sistemas
(vestibular, sistema académico, etc.). E
necessdria a especificagdo de um plano de
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contingéncia e a efetivacdo de agdes para
possibilitar o retorno em um prazo
aceitdvel.

SE8 Homologagdo de Processo Requisitante: CEFET-MG | O processo de homologac¢do deve ser
software Estado: Inexistente realizado por pessoa diferente do
Envolvidos: SGI responsavel pelo desenvolvimento do
Prioridade: 3 software. Este processo deve incluir
testes de seguranca.

SE9 Melhoria na Normatizagdo Requisitante: CEFET-MG | Falta de normas e procedimentos no
seguranca fisicae | Processo Estado: Precario cuidado dos equipamentos de Tl do
controle de Envolvidos: SGI, CEFET-MG. Inefetividade no controle de
acesso aos Prefeitura, Unidades acesso as dependéncias da Instituigdo
recursos de Tl Prioridade: 3 permite acesso indevido a rede, acesso a

informagdes de forma ndo autorizada e
furto de equipamentos de TI.

SE10 Criar uma divisdo Processo Requisitante: CEFET-MG | Atualmente a Divisdo de Infraestrutura de
de Seguranga da Estado: Inexistente TIC trata apenas incidentes de seguranga
Informagdo no Envolvidos: SGI que sdo reportados por entidades
CEFET-MG Prioridade: 3 externas (CAIS-RNP). E necessario um

setor responsavel por executar a politica
de seguranga da Instituicao.

SE11 Unificacdo de Normatizagdo Requisitante: CEFET-MG | Atualmente, os servidores (professores e

contas
institucionais

Processo
Desenvolvimento

Estado: Suficiente
Envolvidos: SGI
Prioridade: 5

técnicos administrativos) possuem mais
de 1 (uma) conta institucional, ao qual
deve ser Unica, pessoal e intransferivel. Os
alunos da instituigdo ja possuem processo
unificado de contas institucionais.

Acoes de Alto Nivel por Necessidade - Area: Seguranca da Informagio

ID Necessidade Categoria Prioridade Acdes Execucdo
SE1 Politica de Normatizagao 5 Definir uma Politica de Seguranga da C
Seguranca da Processo Informacgdo para o CEFET-MG e aprova-la no
Informacgao Aquisicao Conselho Diretor
Definigdo das equipes responsaveis pela M
implementagdo e manutencgdo
da politica
Planejamento das aquisicdes necessarias M
Aquisicdo de equipamentos e softwares M
Treinamento das equipes de Tl FC
SE2 Conscientizagao Processo Criar campanhas de conscientizagdo M
da comunidade 3
sobre o tema Divulgar informagdes sobre seguranga da FC
Seguranca da informacgao
Informagdo
SE3 Inventario dos Processo 4 Definigdo de padrdes para levantamento de c
ativos de informacoes
!nfo'rmggao. Realizagdo de inventario M
institucionais
SE4 Classificagcdo da Normatizagdo 4 Realizagdo, apds a aprovacgdo da Politica de M
Informacgdo da Processo Seguranca da Informagdo, do processo de
Instituicdo classificagdo de todos os dados da Instituicdo
quanto a sua Enquadramento destas informagdes na M
sensibilidade e Politica de Seguranga da Informagao
criticidade Ajustamento dos controles de acesso aos L
dados conforme enquadramento
SE5 Armazenamento Processo 4 Definigdo, de acordo com a Politica de M
de dados Segurancga da Informagdo, do
armazenamento de dados no Centro de
Dados e nas Unidades
Planejamento das aquisigdes necessarias M
Aquisicdo de equipamentos e softwares M
Treinamento das equipes de Tl FC
SE6 Chaves publicas Aquisi¢ao 4 Retomada da participagdo do CEFET-MG no C
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(certificagdo
digital)

Processo

ICP-EDU

Implementagdo da AC-CEFET-MG

Substituigdo dos certificados em todos os
servigos/servidores do CEFET-MG

Defini¢do da politica de geragdo e uso de
certificados pessoais e como serdo
utilizados

Aquisi¢Ges de cartGes e leitores conforme
definigdo de uso

SE7

Plano de
contingéncia de
servicos de Tl

Processo
Aquisicdo
Reforma

Definigdo de um plano técnico de
contingéncia capaz de garantir o retorno dos
servigos nos tempos definidos.

Adequagdo dos locais escolhidos para
contingenciamento

Aquisi¢do dos equipamentos necessarios

Realizagdo de testes periddicos

SE8

Homologagdo de
software

Processo

Criar um processo de homologacao de
software de acordo com a Politica de
Seguranga da Informagdo

Constituir equipe técnica especifica para este
processo

Adquirir dispositivos de seguranca fisica
(cadeados, travas, etc) e utilizar os existentes
nos microcomputadores e projetores

Implantar sistema de controle de acesso e
monitoramento no Centro de Dados da SGl e
nas salas de servidores e equipamentos de
telecomunicag¢des das Unidades

Definir diretrizes a respeito dos recursos de
Tl e como eles devem ser guardados
(Dutos,Fibras, Switches, Racks,
Computadores, Servidores).

SE9

Melhoria na
segurancga fisica e
controle de
acesso aos
recursos de Tl

Normatizagao
Processo

Adquirir dispositivos de seguranga fisica
(cadeados, travas, etc) e utilizar os existentes
nos microcomputadores e projetores

Implantar sistema de controle de acesso e
monitoramento no Centro de Dados da SGl e
nas salas de servidores e equipamentos de
telecomunicag¢des das Unidades

Definir diretrizes a respeito dos recursos de
Tl e como eles devem ser guardados
(Dutos,Fibras, Switches, Racks,
Computadores, Servidores).

SE10

Criar uma divisdo
de Seguranga da
Informagdo no
CEFET-MG

Processo

Definir atribuigcOes e posiciona-lo na
estrutura organograma

Constituir equipe técnica para a divisdo

Criacdo da divisdo

SE11

Unificacdo de
contas
institucionais

Normatizagao
Processo
Desenvolvimento

Definigdo de politica para unificacdo de
contas institucionais de servidores

Desenvolvimento de ferramentas para
processo de unificagdo

Unificagdo das contas institucionais

Adesdo do CEFET-MG ao projeto CAFe da
RNP

—
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4.4 ATENDIMENTO A COMUNIDADE

Devido a crescente importancia que a Tecnologia da Informacdo tem assumido nas
atividades diarias da Instituicdo, tanto nas atividades académicas quanto nas atividades
administrativas, a Comissdao concluiu que ha necessidade de o CEFET-MG estruturar uma
Central de Servigos para atendimento das demandas de TI. Essa sugestdao decorre do fato de
gue quando um usuario tem algum problema, reclamacdo ou incidente, ele busca respostas
e solucbes rapidas para a solucdo do problema. A padronizacdo dos servicos visa a
otimizacdo e agilizacdo do trabalho e a satisfagcdo dos usuarios.

Como solugdo, as organizacdes tém implementado um ponto central de contato para
atendimento aos usudrios. Esta funcdo é conhecida normalmente como Service Desk. A
sugestdo é de que o CEFET-MG adote a expressao “Central de Servigos”.

Em face desses argumentos, a comissdao entende como mais adequada a criacdo de
uma Central de Servicos que centralize os atendimentos dos usudrios de TI. Esta decisdo é
embasada pela constatacdo da diversidade de atendimento e suporte existente nas
diferentes unidades, algumas até totalmente carentes deste servico.

Essa Central ndo tem a finalidade de substituir o suporte local que as unidades ja
dispdem. Seu objetivo é prover aos usudrios de Tl um ponto Unico de contato, servindo
como elo de comunicacdo efetiva entre o usuario e as equipes de Tl. Sua missdo principal
deve ser o restabelecimento da operacdao normal dos servicos dos usudrios o mais rdpido
possivel, minimizando os impactos causados pelas falhas de Tl no desenvolvimento das
atividades normais de ensino, pesquisa, extensao e servicos administrativos.

Diagnéstico das Necessidades de Tl — Area: Atendimento 3 Comunidade

ID Necessidade Categoria Informagoes Avaliagao
AC1 | Metodologia de Normatizagdo Requisitante: CEFET-MG | Os chamados de atendimento dos
suporte ao servico Processo Estado: Precario usuarios de T, referente a suporte a
de Tl Envolvidos: SGI, NTICs servigos, sdo realizados por email, contato
Prioridade: 5 telefonico, ou através de memorando

interno. A auséncia de metodologia
justifica os atendimentos serem
realizados sem nenhuma avaliagdo prévia,
tanto por prioridade e impacto nos
processos de negdcios, como
complexidade na resolugao de problemas.
Além disso, ndo existe padronizagdo no
fluxo de atendimento das solicitagdes
realizadas, em que 0os mesmos sao
escalados entre os niveis de atendimento
sem critérios explicitos. Os canais de
comunicagdo ndo sdo bem definidos,
prevalecendo a informalidade em grande
parte das solicitagdes de atendimento

AC2 | Metodologia de Normatizagdo Requisitante: CEFET-MG | Grande parte dos problemas referentes
entrega do servigo Processo Estado: Precario ao suporte técnico e atendimento a
deTI Envolvidos: SGI, NTICs usuarios persistem na solicitagdo e
Prioridade: 5 entrega de novos Servicos de TI. Os canais

de comunicagdo, critérios de priorizagao,
e acompanhamento sdo realizados de
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forma precaria, atendendo minimamente
as demandas dos usudrios.

AC3

Gestdo de
atendimento

Normatizagao
Processo

Requisitante: CEFET-MG
Estado: Inexistente
Envolvidos: SGI, NTICs
Prioridade: 5

Com a precaria metodologia de
atendimento, a gestdo dos atendimentos
de Tl ndo é realizada de maneira
adequada. Os atendimentos abertos ndo
sao acompanhados, em termos de tempo
de atendimento, tempo de resolugdo do
problema e satisfagdo do usudrio. Além
disso, ndo ha a definigdo dos niveis de
acordo de servigos (SLAs), o que dificulta
o atendimento dentro de um prazo
aceitdvel. Sob o ponto de vista gerencial,
nao é possivel descrever o nimero de
atendimentos realizados, problemas
reincidentes, indice de disponibilidade,
dentre outros.

AC4

Provimento de
solugdes

Desenvolvimento
Manutengao
Processo

Requisitante: CEFET-MG
Estado: Suficiente
Envolvidos: SGI, NTICs
Prioridade: 4

A resolugdo de problemas é realizada de
forma satisfatdria, cujas solugdes sdo
oferecidas, na maioria das vezes,
conforme solicitado pelo usuario. No
entanto, a falta de comunicagdo e
compartilhamento de informagao entre
os integrantes da equipe é fator de risco
aos atendimentos realizados a
comunidade. Como decorréncia da falta
de metodologia nos nucleos de Tl, as
solugdes ndo sdo padronizadas, o que
dificulta a continuidade do atendimento
em momentos futuros.

AC5

Capacitagdo de
usuarios

Desenvolvimento
Manutengdo
Divulgagdo

Requisitante: CEFET-MG
Estado: Inexistente
Envolvidos: SGI, NTICs,
Diretoria de Unidades
Prioridade: 3

Parte do volume de atendimento de Tl
poderia ser reduzido, se a comunidade do
CEFET-MG tivesse conhecimentos
minimos sobre informatica basica e
catalogo de servigos providos pela
instituicdo. Além disso, pequenos
atendimentos podem ser mitigados com a
capacita¢do de usuarios.
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Acdes de Alto Nivel por Necessidade - Area: Infraestrutura de TIC — Sub-area: Equipamentos de Uso Final

ID

Necessidade

Categoria

Prioridade

Agoes

Execugao

AC1

Metodologia de
suporte do
servico de Tl

Normatizagdo
Processo
Desenvolvimento

5

Levantamento de informagGes, que consiste
na organizacgao, criagdo, adaptagao e revisao
da documentagdo existente

C

Definigdo das categorias de atendimento,
setores e departamentos envolvidos, niveis
de acordo de servigos (SLAs) e critérios de
priorizagao

Estabelecimentos dos niveis de suporte, com
a definigdo do nivel de habilidade do pessoal
que ird compor a Central de Servigos.

Planejamento e decisdo sobre a arquitetura
da Central de Servigos, com a defini¢cdo dos
canais de comunicagdo

Adequacgdo dos SLAs em fungdo dos recursos
existentes, desempenho e seguranga
computacional do CEFET-MG.

Implantagdo e divulgagdo da Central de
Servigos .

Gerenciamento dos resultados.

FC

AC2

Metodologia de
entrega do
servico de Tl

Normatizagdo
Processo
Desenvolvimento

Levantamento de informagdes, que consiste
na organizacgao, criagdo, adaptacao e revisdao
da documentagao existente

Definicdo das categorias de atendimento,
setores e departamentos envolvidos, niveis
de acordo de servigos (SLAs) e critérios de
priorizagao

Estabelecimentos dos niveis de suporte, com
a definigdo do nivel de habilidade do pessoal
que ird compor a Central de Servigos.

Planejamento e decisdo sobre a arquitetura
da Central de Servigos, com a defini¢cdo dos
canais de comunicagdo

Adequacgdo dos SLAs em fungdo dos recursos
existentes, desempenho e seguranga
computacional do CEFET-MG.

Implantagdo e divulgagdo da Central de
Servigos .

Gerenciamento dos resultados.

FC

AC3

Gestdo de
atendimento

Normatizagao
Processo

Avaliar opgdes de sistema de gerenciamento
de atendimento de Tl (SGA-TI), para gestdo
de chamados de suporte técnicos e
tratamento de novas solicitagdes

Operacionalizar o SGA-TI

Capacitagdo pessoal envolvido no SGA-TI

Divulgar SGA-TI

AC4

Provimento de
solugdes

Desenvolvimento
Manutengao
Processo

Compartilhamento da documentagdo
existente, envolvendo solugdo de problemas

z|lo|o|o

Padronizagao das solugGes providas entre
SEAU, Nucleos de Tl e demais divisGes de Tl

—

Capacitagdo dos setores envolvidos

—

AC5

Capacitagdo de
usuarios

Desenvolvimento
Manutengdo
Divulgagao

Identificar demandas e finalidades de usos
da comunidade

Elaborar e divulgar documento de resolugdo
de problemas (troubleshooting) e manuais
destinados ao usuario final

Elaborar plano de capacitagdo de usuarios
finais, tanto em informatica bdsica como
servigos institucionais.
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4.5 RECURSOS HUMANOS EM TECNOLOGIA DE INFORMACAO E COMUNICACAO
As principais necessidades de Tl relacionadas a drea de Recursos Humanos em

Tecnologia de Informacdo e as a¢des que devem ser implementadas sdo apresentadas nas

planilhas seguintes.

Diagnéstico das Necessidades de Tl — Area: Recursos Humanos em Tecnologia de Informagdo e Comunicagio

ID

Necessidade

Categoria

Informagoes

Avaliagao

RH1

Adequacdo do
quadro de
servidores de TIC na
SGl e NTICs

Processo

Requisitante: CEFET-MG
Estado: Precario
Envolvidos: SGI,
Diretoria-Geral,
Unidades

Prioridade: 5

Quantidade de servidores em cargos
especificos de TIC (técnicos e analistas de
TIC) inferior ao limite minimo
recomendado pelo MPOG, servidores em
desvio de fungdo (assistentes de
administragdo, desenhistas, etc) suprindo
lacunas em TIC, funcionamento precario
dos nucleos de TIC na maioria das
unidades devido ao numero insuficiente
de servidores, inexisténcia de nucleos de
TIC no Campus | de Belo Horizonte e nos
campi de Curvelo e Contagem, servidores
de cargos de TIC em desvio de fungao
atendendo a tarefas administrativas.
Faltam funcgGes gratificadas para cargos
de chefia dos NTICs e do Escritério de
Projetos.

As fungdes gratificadas das Divisdes da
SBTIC possuem valores inadequados ao
nivel de responsabilidade inerentes aos
cargos.

RH2

Capacitagdo dos
servidores da area
de TICem TIC

Processo

Requisitante: CEFET-MG
Estado: Precério
Envolvidos: SGI,
Diretoria-Geral,
Unidades

Prioridade: 4

O projeto institucional de apoio a
capacitac¢do dos servidores ndo
estabelece relagdo direta entre a area de
atuacdo do servidor e a area de realizagdo
da capacitagdo, o que leva em muitos
casos a realizagdo por parte dos
servidores de TIC de cursos de
Administragdo Publica. Os cursos de
capacitagdo providos pelo MEC/SETEC
através da RNP permitem, na média, a
realizagdo de apenas um curso por ano
por servidor.

RH3

Ampliar a atuagdo
de alunos da
Instituigdo em TIC

Normatizagao
Processo

Requisitante: CEFET-MG
Estado: Precario
Envolvidos: SGI,
Diretoria-Geral,
Unidades

Prioridade: 3

Ha pouco interesse por parte dos alunos
da Institui¢do na participagdo em projetos
de TIC, pois as bolsas de estagio tém
valores baixos comparados aos de
mercado
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Acbes de Alto Nivel por Necessidade - Area: Infraestrutura de TIC — Sub-area: Equipamentos de Uso Final
ID Necessidade Categoria Prioridade Agoes Execugdo
RH1 | Adequagdo do Processo 5 Realizar levantamento dos ocupantes de C
quadro de cargos de TIC e suas atividades
servidores de TIC Construir uma proposta de C
na SGl e NTICs dimensionamento de RH na area
Ampliar o uso das vagas de Assistente de M
Administragdo para atendimento ao usuario
e apoio a laboratérios de informatica
Fazer concursos para os cargos de TIC, FC
especificando a area de atuagdo
Negociar com o Governo Federal a L
ampliagdo das vagas na area de TIC
Atribuir adequadamente fungdes gratificadas | L
para os cargos de chefia
Andlise das atividades ndo estratégicas M
passiveis de terceirizagdo
RH2 | Capacitagdo dos Processo 4 Definir para os servidores da area C
servidores da Normatizagdo uma trilha de TIC e conhecimentos
areade TICem Processo complementares, dentro do Plano
TIC de Capacitagdo
Incentivar a participacdao em eventos da drea | FC
(Workshops, Congressos, Seminarios, etc)
Promover, pelo menos uma vez por FC
ano, o Encontro de TIC do CEFET-MG
Instrumentalizar os servidores com M
ferramentas e dispositivos computacionais
RH3 | Ampliar a atuagao 3 Criar novos programas de bolsas, com M
de alunos em TIC valores diferenciados de acordo com a area
de atuacdo, nivel de conhecimento do
bolsista e carga horaria.
Ampliar a participagdo dos alunos do ensino M
técnico nos NTICs
Ampliar a participacdo dos alunos dos cursos | M
superiores nos NTICs
Estabelecer parcerias com outras instituicdes | L

para expandir a quantidade de potenciais
bolsistas
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5 CONSIDERACOES FINAIS

O Plano de Desenvolvimento de Tecnologia de Informagdo e Comunicagdo é um
passo importante na implantacdo de um processo de governanca de tecnologia de
informacdo na Instituicdo. Nele sdo levantadas as necessidades atuais da area e as principais
acdes de alto nivel a serem realizadas no sentido de atendé-las. Com a aprovacdo deste
Plano, deverdo ser definidos os planos tatico-operacionais em conformidade com as ag¢des
definidas para cada area temadtica, o que definird também o processo de dotacao
orcamentaria.

Este PDTIC busca contribuir com o atingimento dos objetivos estratégicos do Plano
de Desenvolvimento Institucional para o periodo 2011-2015, do qual deve ser considerado
indissocidvel. E importante destacar que este PDTIC ndo é um plano dos setores de
tecnologia de informacdo da Instituicdo, mas o resultado de um processo de
amadurecimento institucional, com a participacdao da comunidade. A sua implementagao
deve ser transversal, passando ndo apenas pela area de Tl, mas por todas as areas de gestdo
e académicas.
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